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Alla prima edizione di SecureCloud
aseday S| SONO CcONfrontati operatori,
5 esperti ed esponenti di organismi
s internazionali sulle problematiche
legate alla sicurezza

| SecureCloud 2010 di Barcellona le principali organizzazioni che operano a li-
vello europeo nel settore della sicurezza si sono date appuntamento per discute-
re degli aspetti della sicurezza legati al cloud computing, ENISA, Cloud Security
Alhance, ISACA e IEEE hanno di fatto offerto la prima importante opportuni-
ta di confronto su questo tema a livello internazionale. Non sono mancati poi i
pnncnpah fornitod di servizi cloud: Amazon, Microsoft ¢ Google. Il messaggio emerso alla due
giorni spagnola ¢ chiaro: il cloud 12{.11rﬂpul.l:i:m1|;11r rappresenta un cambio sostanziale di paradigma
nel quadro della fornitura dei servizi I'T.

Una delle tavole rotonde pit interessant delle due giornate € stata quella che ha coinvol-
tw i rappresentant dei governi coreano, spagnolo e giapponese, oltre a un rappresentante sta-
wunitense del NIST (National Institute of Standards and Technology). Tutd hanno condiviso
le stesse ambizioni di riduzione dei cost, di rggiungimento dei benefici di scala, cosi come le

W, ecostampa.it

083015



Mensile

Data
Pagina
Foglio

03-2010

6/9
2/4

DI DANIELE VITALI™

-
)
!
o

W, ecostampa.it

083015




COMPUTERWORLD - 314

Mensile || Datn 03-2010

BROBLEMA 1: RISCHI

BIfEOMPLIANCE E
ERINICITA NORMATIVE

COVERSTORY

Clawe 5t possona swperare § rischi di cam-

) , pliance ¢ le criticitd normative?
stesse preoccupazioni legate alla proezione

dei dati, ai problemi di giursdizione interna Risponda Falicians Intini,
zionale, alle differenze tra le diverse normat- chief security advisor
ve ¢ approcc alla gestione della privacy. ch Microsoft italia
Ma l'elemento veramente interessan-
te dell'intera manifestarione & stata la con isogna operare su due
clusione alla quale sono giunt tti | parte- fronti. In primo luogo,
cipanti: sin da subito & necessario affiancare atimu!ﬂm l'azione dei legi-
al tema del cloud computing quello della si- alatori nello sforzo di svilup-

pare una normativa consi-
stente a livello internazionale che
riconosca i requisiti degli scambi di
dati transnazionali con forti garan-
zie su protezione dati e privacy.

CUrcEza,

La conferenza ha di fatto rappresentato
lintenzione di mettere a fattor comune gli
sforzi delle community internazionali al fine

di portare velocemente a un livello di matu- In scconda battuta, supportare tali
rita adeguato i modelli di gestione dei rischi, sforzi fornendo la competenza ne-
che dovrebbero contemplare questo nuovo cessaria per comprendere le archi-
—— paradigma di erogazione dei servizi, per ren- tetture multi-geografiche e le dina-
derli applicabili dalle aziende di opni dimen- miche operative di trasferimento dei
8 sione ¢ consentire la valutazione dei servizi dati tipiche del cloud computing.

-  —

QUELL'ALONE e
Dl MISTERO e soluzioni tecniche ¢ ha messo in eviden-

24 alcuni rischi peculian del cloud, quali per
do Helmbrecht, da poco eletto exe- esempio Aschi di compliance, di proprieta in-
cutive director di ENISA, nel suo tellettuale, lock-in del fornitore ¢ mola alerd
intervento ha lustrato 1 risultad ! legan alle informazioni in transito e residend

dell'analisi effetruata dall'agenzia europea su su cloud.

benefici, rischi ¢ raccomandazioni per la sicu- Ha inoltre evidenziato un punto crucia
rezza delle informazioni su cloud (liberamen- le: I"alone di mistero che i fornitod di serviz
te scaricabile dal sito dell’ENISA). L'analisi & di cloud computing pubblici stanno tenen
stata coordinata da Daniele Catteddu e Giles | do sulle loro pratiche di gestione dei sistemi

Hopben di ENISA. non permette di avere witd gl element per
In particolare, Helmbrecht ha evidenziato compiere un'analisi del rischio completa. E
diversi benefici di sicurezza legati soprattutto | dunque necessaria una magpiore trasparcnza

alla possibiliti di applicare economia di scala | da parte dei fornitori di servizi di eloud com-

- puting 4l fine di permettere a ogni azienda di

comparare realmente il dschio di un servizio

[ su cloud pubblico con il dschio di un servizio
fFestto in autonomia.

| L' APPLICAZIONE
DELLA LEGGE

lexander  Seger,  respansabile
dell'Economic Crime Division del
: Consiglio Europen, ha evidenziato
gl invece come sussistino problemi sipnificativi
che dal punto di vista di chi deve fare ap-
plicare la legpe. In particolare, pud succedere
con facilith che non sia chiara la glurisdizione
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LOunalf somo le informasioni sulla gestione dei
sistensi che § fornitori di servizy clowd com-
puting dovrebbero rendere pubbiiche, ¢ veri-
| feabil, per conseniire sen'analisi del mschio
cewmpleta o sen servigio di questo fipo?

Risponde Daniele Vital, senior
consultant di Spike Reply

Purtmppo, analisi 'ge-
neriche’ condotte con
modelli non appropriati ten-
dono a far emergere rischi
altrettanto 'generici' e non
contestualizzati. Una azien-
| da ha quindi bisogno di ap-

plicare una metodologia di analisi
| specifica per il cloud computing,
che permetta di otienere informa-
zioni di dettaglio su come il fornito-
re di servizi affronta e gestisce tutti |
| itemi legari alla sicurezza. |

sui dat o che non sia chiaro quale sia la re-
sponsabilitd relativamente all'adempimento
di obblighi di legge; come per esempio la ne-
cessitd di intercettare una comunicazione. In
questa direzione va sicuaramente la 'Conven-
tion on Cybererime’ ormai ratificata da mold
Paesi europei, Italia compresa, che sta trovan-
do difficolta nella messa in pratica da parte
dei governi. Sager raccomanda una maggiore
standardizzazione delle normatve privacy,
auspicando addirittura uno standard unico
per la privacy con regole chiare ¢ condivise.

RISCHIO CONTRATTI
STANDARD

na sessione specifica € stata invece

dedicata ai temi di carartere legale,

quali la giurisdizione ¢ le leggi appli-
cabili al contestn, le normative di data pro-
tection, "accesso ai dati da parte delle forze
dell'ording, la proprieti intellettuale e Fallo-
cazione delle responsabiliti per il trattamento
dei dati.

Un tema articolato e complesso, ma che
puo essere cruciale, cosi sintetizzato: la stan-
dardizzazione dei servizi porta inevitabilmen-
te alla standardizzazione delle clausole con-
trattuali ¢ la negoziazione di un contratto di-
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| Come 51 supera il rischio della standardiz-

| mati da elementi eterogenei come

EROBIEMA 3: LA
SHANDARDIZZAZIONE

- CONTRATTI

gagione det comiratti?

Risponde Gabriele Provincial
seniorsolutions architect di CA

H standardizzazione
ecnologica non € ne-
cessariamente correlata
a una standardizzazione
contrattuale: in particolare,
tutte le tecnologie di com-
patibilita nelle diverse tipologie di |
cloud rendono pin facile la combi-
nazione di servizi composit, for- |

ambienti virtualizzati, storage... Il
rischio di rigidita pud essere mi-
nimizzato potenziando 1'accesso
all’offerta attraverso sistemi perso-
nalizzati ¢ di composizione dinami- | 9
ca del servizio.

| venn importantissima per definire le respon-

sabilita delle parti. Purtroppo, la realtd vuo-
le che siano poche le realtd abbastanza forti e
in grado di negoziare i termini non standard
con i grandi provider internazionali di servizi
di cloud computing,

Un conmibuto particolare € stato portato

da Ben Karsumi (IPA), che ha illustraro come
in Giappone il governo stesso soa diventando
promotore ¢ fornitore di servizi SaaS dedican
alle piccole € medie aziende, proponendo un
modello di cooperazione con il mercato dei
fornitor di servizi, finalizzato a garntire una
maggiore flessibilita al business nazionale.

Per concludere, la conferenza SecureCloud

2010 ha segnato un momento importante per
la community internazionale della sicurezza.
Le pitt important associazioni, isttuzioni,
aziende fornimricl di serviz di sicurezza ¢ di
cloud computing hanno preso un serio im-
pegno di cooperazione, collaborazione e tra-
SPEICI'.IZ-H.

L’appuntamento & tra un anno alla secon-

da edizione di SecureCloud, per vedere quan-
ti di questi impegni saranno rispettati seria-
mente, B

*Dyamiele 175tali ¢ sentor consaltant

di Spike Reph
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